bintec-elmeg
Router - Maintenance

Informationsverarbeitung Michael Jeschak
Postfach 4 43, 58317 Schwelm, Deutschland **n'*;**

Supportzugriff auf die Router der bintec bzw. bintec-elmeg Serien.

Beachten Sie bitte auch die Hinweise am Ende der Dokumentation zum Boot-Monitor!

Viele bintec / bintec-elmeg Geréte unterstiitzen auch den Zugriff per telnet (SSH) auf die SNMP-
Shell. Telnet kdnnen Sie bei den Windws-Betriebssystemen iiber , Windows Features aktivieren oder
deaktivieren” hinzufiigen. Alternativ kdnnen Sie auch die Open Source Lsungen wie WinSCP.net

oder putty.org nutzen oder die portablen Versionen von portableapps.com ...

Rufen Sie die SNMP-Shell mit telnet bintec-elmeg-router auf:

Welcome to [/hre bintec Maschine] version [/hre aktuelle Version] from [Versionsstand]

systemname is [/hre bintec Maschine), location [Standort sofern eingegeben]

Login: admin
Password:

Hinweis:
erase bootconfig

als Login ein. Lassen Sie das Passwort leer und driicken Sie die Eingabetaste. Das Geréat durchlauft

erneut die Boot-Sequenz und léscht die boot-Konfiguration.

Mit der Eingabe von ? und bestétigen bekommen Sie alle Funktionen angezeigt:

Shell commands :
¢ [<community>] (show/set community name used for all requests)
z [<lines>] (show/set number of lines on screen)
p [<high|low>] (show/set priority)
t [<timeout>] (show/set seconds for auto logout timeout)
h [<delay>] (show/set delay till auto halt (reboot))
u [<columns>] (show/set number of columns on screen)
I (list all tables)
g [<group number | *>] (list groups or tables in group or all tables)
loop [-¢ <cnt>] [-d <ms>] [-s] <app> [<arg> ...]
echo [-en] (w/ -e also accepts control characters \a', '\b’, \¢', \n', '\r’, '\t')
sleep <seconds>
msleep <milliseconds>
kill [-<signalno>] <pid> [<pid> ...]
halt [<xmode>]

daemonize cmd [args] (Start cmd with args as daemon. Failures are logged via syslog!)

? (this message)
exit (exit shell)

Actions on MIB tables :

set variable : <var>[:<index>]=<val>
getvariable : <var>

show table :<tablename>

create entry : set all index-vars (*rw) in one line

delete entry : set delete-var (-rw) to value 'delete’
or type <tablename>:<rowinx>=delete
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External commands : (<command> -? for help)
interfaces : ifstat, ifconfig, physifstat

ip : ping, telnet, traceroute, nslookup, netstat, rtiookup
isdn sisdnlogin
xdsl - dsl

system  :setup, update, trace, debug, date, show

Mit update 7 bekommen Sie die Option fiir das Setup angezeigt:
Function:

update a be.IP plus image via TFTP, HTTP or XMODEM into Flash-ROM
Note: A working IP configuration is required for TFTP or HTTP

Usage:
update [<options>] http: current SW from HTTP-server
update [<options>] mib:<idx> SW for specified chkUpdSrvindex
update [<options>] http[s]://<server/path/file> HTTP download
update [<options>] file: local default file
update [<options>] file:/<file> local file
update [<options>] tftp:<server/path/file> TFTP download

update [<options>] <TFTP-server> <image file name> TFTP download
update [<options>] xmodem[-1k][@<baudrate>] XMODEM download

Options:
baudrate console baud rate for XMODEM protocol
-a auto update (no question)
-e <cmd> execute <cmd> as if in interactive mode
-r auto reboot (do reboot after auto-update)
-i enter interactive mode for Flash-ROM file management
-b <bsize> use <bsize> to set tftp blocksize (range: 512 ... 4096)
-V enforce IP version (4 or 6)
-l <src> optional source IP address to be used for the
transaction (if not specified automatic selection takes place)
-C <idx>
-l <idx> local client certificate index (HTTPS)
-p verify peer server certificate with local CAs (HTTPS)
-3 force SSLv3 instead of TLS (HTTPS)
-R allow HTTP(S) redirect
-0 allow update to image with alternate operation mode

Mit Update -i kommen Sie in die interaktive Flash-ROM management Shell
Flash-ROM management shell

Mit help bekommen Sie dann die verfiigharen Befehle,

mit befehl help die zugehdrigen Optionen angezeigt

Flash-Sh > help

Flash-ROM management shell

available commands:

Is dir rm chmod fsck format info update help exit

Is und dir sind funktionsidentisch

Mit exit verlassen Sie die jeweilige shell.
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Mit dem Web-Aufruf iiber lhren Browser
http.//Ihr-bintec-elmeg-router/maint

kommen Sie in das Anmeldefenster zu lhrem Router, hier z.B. der be.IP: informationsverarbeitung
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Willkommen bei Ihrer be.ip

e Software
Melden Sie sich mit Ihrem Benutzernamen und lhrem Kennwort an. Der Standard o Net k
Benutzername lautet 'admin’ etzwerke

e Internet und Intranet
Benutzername e Standortvernetzungen

Dienstleistungen

Kennwort

Kontakte
Mittelstr. 5

58332 Schwelm

Postfach 443

58317 Schwelm
Melden Sie sich dort mit Ihrem Benutzernamen und Kennwort an:
Standard-Kennworte sind: admin, funkwerk, bintec, teldat Tel.: +49 2336 9386 30
Im Anschluss &ffnet sich die Konfigurationsseite: Fax: +49 2336 9386 39
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Sie erhalten nun Zugriff auf die Maintenance-Page mit der Sie diverse Systemoperationen durch-
fiihren kénnen.

Smm -4k -System Maintenance |
informationsverarbeitung
michael jeschak

= 4 be.IP. plus (S/N:

Software Update

Current software from vendor server ]

Informations- und
Kommunikationstechnik

Download from Server (hitp:#f or tfip-) |~ ) [nttp://

| L]
Local File O |Durchsuchen... | Keine Datei susgewshlt. Software
I T * Netzwerke
Execute Command 3] |ls - |
| | : e Internet und Intranet
Delete File O * Standortvernetzungen
(_ Start Update | * Dienstleistungen

| Get Config from Device (Backup)

Configuration Mame Include Certificates and Keys || Current State Kontakte
Encryption of File [ Enabled Passphrase:| | Mittelstr. 5
; = i 58332 Schwelm
- 5- To uaL|§tbp. 4 Postfach 443
| ¥ kocalic 58317 Schwelm

( Retrieve |

- Tel.: +49 2336 9386 30
Upload Config to Device (Restore)

Configuration Name
Decrypfion of File Passphrase: |:|

) From URL: [http://

File
® Local File: | Durchsuchen... | K=ine Datei ausgewihlt.
( Upload |
. Execute Config Culrrma'ld
Command list v

Configuration Name

(_ Exec Command |

Clear Complete Configuration
( Factory Reset |
Restart the System
( Restart |
Start Support Information Application
[} Go ]
| Exit )

Sollten Sie das Kennwort nicht mehr wissen, bleibt nur ein Werksreset iibrig. Die neuen Geréte ha-
ben alle einen RESET-Taster.
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1.2 Reset (be.IP)

Der Reset wird Giber den Reset-Knopf an der Anschlussseite des Systems durchgefiihrt.

Bei einem kurzen Tastendruck (ca. eine Sekunde) wird das Gerat neu gestartet. Dieser Tastendruck
entspricht einer Unterbrechung der Stromversorgung. Die gespeicherten Daten bleiben erhalten,
aber alle Verbindungen werden unterbrochen.

Driicken Sie die Reset-Taste fiir ca. 30 bis 40 Sekunden, wird das Gerét in den Auslieferungszu-
stand zuriickversetzt. Die Verbindungsdaten ein und ausgehender Anrufe werden dabei nicht ge-
I6scht. Die Konfiguration wird geléscht und alle Passworter werden zuriickgesetzt. Der Reset ist
beendet, wenn nach 30 bis 40 Sekunden die Status-LED gleichmaRig blinkt.

b8 Ratafl

Folgende Aktionen kdnnen Sie mit dem Taster auslosen: (be.IP Swift)

1.0 Sek. ... 2 Sek. Betatigung: keine Aktion

2.>10 Sek. ... 15 Sek. Betétigung: Neustart des Gerdtes; die Service-LED leuchtet zunéchst und er-
lischt, sobald 10 Sekunden {iberschritten sind.

3.>15 Sek. Betdtigung: Wiederherstellen des Auslieferungszustands; die Status-LED beginnt griin
zu blinken, sobald 15 Sekunden iiberschritten sind.

1.1.6 Reset (RS-Series)

Im Falle einer Fehlkonfiguration oder bei Nichterreichbarkeit Ihres Geréats konnen Sie das Geréat mit
dem Reset-Knopf auf der Geréateriickseite mit den Standardeinstellungen des Auslieferungszu-
stands starten lassen. Dabei werden alle bestehenden Konfigurationsdaten geléscht.

Gehen Sie folgendermaRen vor:

(1) Schalten Sie das Gerét aus.

(2) Driicken Sie die Reset-Taste lhres Gerits.

(3) Halten Sie die Reset-Taste lhres Gerats gedriickt und schalten Sie das Gerat wieder ein.

(4) Lassen Sie nach fiinfmaligem Blinken der Status-LED die Reset-Taste los.

Hinweis

Wenn Sie die Boot-Konfiguration tiber das GUI (Menii Wartung— Software &Konfiguration) 16-
schen, werden ebenfalls alle Passworter zuriickgesetzt und die aktuelle Boot-Konfiguration ge-
|6scht. Beim nachsten Start startet das Gerat mit den Standardeinstellungen des Auslieferungszu-
stands.

Nun kénnen Sie die Konfiguration Ihres Geréats erneut durchfiihren

1.1.6 Reset (R-Serie, RT-Serie)

Ein Reset des Gerédtes ermdglicht es lhnen, Ihr Gerat wieder in einen definierten Ausgangszustand
zu bringen. Dieses kann notig sein, wenn unerwiinschte Konfigurationen zuriickgenommen werden
sollen oder das Gerét neu programmiert werden soll.

Manueller Reset des Gerétes

Sie kdnnen das Gerdt mit der RESET-Taste in den Auslieferungszustand zuriicksetzen.

Die RESET-Taste fiihrt, je nachdem, wie lange sie gedriickt wird, zwei unterschiedliche
Funktionen aus:

*Nach einmaligem kurzem Driicken fiihrt das Gerat einen Neustart durch.

¢ Halten Sie die RESET-Taste so lang gedriickt bis die STATUS -LED anféngt zu blinken.

Das Gerat fiihrt einen Factory Reset durch. Dies bedeutet, dass das Gerét in den Auslieferungszu-
stand zuriickversetzt wird. Die Boot-Konfiguration wird geléscht und alle Passwarter werden zu-
riickgesetzt.
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Kapitel 5 Reset (R-Series FCI 100)

Im Falle einer Fehlkonfiguration oder bei Nichterreichbarkeit Ihres Geréats konnen Sie das Gerét
durch eine spezielle Reset-Prozedur mit den Standardeinstellungen des Auslieferungszustands
starten lassen.

Dabei werden fast alle bestehenden Konfigurationsdaten ignoriert, nur die aktuellen Benutzer-
Passwarter bleiben erhalten. Auf dem Geréat gespeicherte Konfigurationen werden nicht geldscht
und kénnen nach dem Neustart des Geréts ggf. wieder geladen werden.

Gehen Sie folgendermaRen vor:

(1) Schalten Sie Ihr Gerat aus, wenn es vorher in Betrieb war, und wieder ein. Das Gerat durchlauft
die Boot-Sequenz.

(2) Beobachten Sie die LEDs auf der Vorderseite lhres Geréts. Nach Durchlaufen des Startmodus
leuchten alle LEDs des rechten Achterblocks gleichzeitig.

(3) Schalten Sie das Gerat aus, wahrend die LEDs des rechten Achterblocks leuchten. Sie haben
dazu etwa vier Sekunden Zeit.

(4) Wiederholen Sie den Ein-/Ausschaltvorgang zweimal. Insgesamt wurde das Gerét dreimal ein- und
ausgeschaltet.

(5) Schalten Sie das Gerét zum vierten Mal ein. Wenn Sie die Boot-Sequenz diesmal nicht unterbre-
chen, so lduft das Gerat im "Factory-Reset"-Zustand hoch. Dreimaliges Blinken der LEDs des rech-
ten Achterblocks signalisiert Ihnen diesen Zustand.

Wenn Sie das Gerat dann noch ein weiteres Mal aus- und wieder einschalten, lduft es mit der ge-
speicherten Boot-Konfiguration hoch.

Hinweis

Das Gerat wird auch in den Auslieferungszustand inklusive samtlicher Benutzerpassworter zuriick-
gesetzt, wenn Sie bei ausgeschaltetem Gerat den £in- Ausschaltvorgang fiinf Mal anstelle von drei Mal
durchfiihren.

b8 Ratafl

Sollen beim Zuriicksetzen des Gerats auch sdmtliche Benutzerpassworter in den Auslieferungszu-
stand zuriickgesetzt und gespeicherte Konfigurationen geléscht werden, gehen Sie wie folgt vor:

« Stellen Sie eine serielle Verbindung zu Ihrem Gerét her. Starten Sie lhr Gerét neu und verfolgen
Sie die Boot-Sequenz. Achten Sie auf die Meldung

Press <SP> for Boot-Monitor or any other key to boot system

Starten Sie den BOOTmonitor, wahlen Sie die Option (4) Konfiguration Iéschen und folgen Sie den
Anweisungen. oder

e Fiihren Sie die oben beschriebene Reset-Prozedur mit Ein-/Ausschalten aus. Stellen Sie anschlie-
Bend eine serielle Verbindung oder eine Telnet-Verbindung (Telnet: Verwenden Sie die IP-Adresse
des Auslieferungszustands) zu lhrem Gerét her.

Geben Sie auf der Kommandozeile beim Anmeldeprompt

erase bootconfig

als Login ein. Lassen Sie das Passwort leer und driicken Sie die Eingabetaste. Das Gerat durchlduft
erneut die Boot-Sequenz.

Hinweis

Wenn Sie {iber das Funkwerk Configuration Interface (Menii Wartung -> Software & Konfiguration)
die Boot-Konfiguration léschen, werden ebenfalls alle Passwarter zuriickgesetzt und die aktuelle
Boot-Konfiguration geldscht. Beim nachsten Start startet das Gerat mit den Standardeinstellungen
des Auslieferungszustands. Nun koénnen Sie die Konfiguration Ihres Geréts erneut durchfiihren wie
ab Grundkonfiguration beschrieben.
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5.4 BOOTmonitor
Der BOOTmonitor ist nur iiber eine serielle Verbindung zum Gerat verfiigbar.
Folgende Funktionen stellt der BOOTmonitor zur Verfiigung, die Sie durch Eingabe der entsprechen-
den Ziffer auswahlen:
(1) Boot System (Neustart des Systems):
Das Geréat Iadt die komprimierte Boot-Datei vom Flash-Speicher in den Arbeitsspeicher. Dies
wird beim Hochfahren automatisch ausgefiihrt.
(2) Software Update via TFTP (Softwareaktualisierung iiber TFTP):
Das Gerat fiihrt ein Software-Update iiber einen TFTP-Server aus.
(3) Software Update via XMODEM (Softwareaktualisierung iiber XMODEM):
Das Gerat fiihrt ein Software-Update iiber eine serielle Schnittstelle mit XMODEM aus.
(4) Delete configuration (Konfiguration Iéschen):
Das Gerat wird in den Auslieferungszustand zuriickversetzt. Alle Konfigurationsdateien
werden geloscht, die BOOTmonitor-Einstellungen werden auf die Standardwerte gesetzt.
(5) Default BOOTmonitor Parameters (Standardeinstellungen des BOOTmonitors):
Sie kdnnen die Standard-Einstellungen des BOOTmonitors des Gerats verandern,
z. B. die Baudrate fiir serielle Verbindungen.
(6) Show System Information (Systeminformationen anzeigen):
Zeigt niitzliche Informationen des Gerats, wie z. B. Seriennummer, MAC-Adresse und Soft-
ware-Versionen.
Der BOOTmonitor wird wie folgt gestartet.
Beim Hochfahren durchlauft das Gerat verschiedene Funktionszustiande:
e Start-Modus
* BOOTmonitor-Modus
* Normaler Betriebsmodus
Nachdem im Start-Modus einige Selbsttests erfolgreich ausgefiihrt wurden, erreicht Ihr Geréat den
BOOTmonitor-Modus. Der BOOTmonitor-Prompt wird angezeigt, falls Sie seriell mit Ihrem Gerét
verbunden sind.

REARX

Press <sp> for boot monitor or any other key to boot system

RS232bw Bootmonitor V.7.9 Rev.1 from 20809/18/19 00:80:00
Copyright (c) 1996-2005 by bintec elmeg GmbH

{1) Boot System

{2) Software Update wia TFTP

{3) Software Update via KMODEM

(&) Delete Configuration

{5) Default Bootmonitor Parameters
{6) Show System Information

Your Choice> _

Zeigt niitzliche Informationen des Geréts, wie z. B. Seriennummer, MAC-Adresse und Software-
Versionen. Betdtigen Sie nach Anzeige des BOOTmonitor-Prompts innerhalb von vier Sekunden die
Leertaste, um die Funktionen des BOOTmonitors zu nutzen. Wenn Sie keine Eingabe machen,
wechselt das Gerat nach Ablauf der vier Sekunden in den normalen Betriebs-Modus.

Hinweis

Wenn Sie die Baudrate verdndern (voreingestellt ist 9600 Baud), achten Sie darauf, dass das ver-
wendete Terminalprogramm diese Baudrate verwendet. Wenn dies nicht der Fall ist, kdnnen Sie
keine serielle Verbindung zum Gerét herstellen!
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Serielle Schnittstelle:

Serielle Schnittstelle V.24 Fest eingebaut, unterstiitzt die Baudraten: 1200 bis 115200 Baud

5-polige Mini-USB-Buchse

Pin Funktion

1 Nicht genutzt
2TxD

3RxD

4 Nicht genutzt
5GND

Pin Funktion

1 Fiir zukiinftige Anwendungen.
2 Fiir zukiinftige Anwendungen.

3TxD
4GND
5RxD
6NC
7NC
8NC

ST Imll

Fig. 15: CONSOLE Connector

To configure this, connect the CONSOLE port to your PC using a USE cable.

b
The configuration for the terminal must be:
- Speed: 115200 bps.
- Eight data bits.
- One stop bit.
- No parity bit.

- No type of flow control.

Schwelm im Mai 2025/v1
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Abb. 17: 5-palige Mini-USB-Buchse
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Bild 8-17: 8-polige MiniDIN-Buchse

A.5.6 Configuration connector
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