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Gefahr aus EMail-Anhängen

Informationsverarbeitung Michael Jeschak
Postfach 4 43, 58317 Schwelm, Deutschland

Schwelm, im Januar 2014

Seit Beginn des PC-Zeitalters, schon zu C/PM und DOS-Zeiten wurden Namen für gespeicherte 
Informationen (Dateinamen) in ihrer Funktion an den sogenannten Erweiterungen unterschieden. 
Dies waren ursprünglich 3 Zeichen nach dem Dateinamen, heute sind es aber auch 4, 5 oder mehr 
Zeichen.

Sicherlich kennen Sie bereits die wichtigsten Erweiterungen
doc Dokumente von Microsoft Word)
docx Dokumente  von Microsoft Word ab Version 2007
xls Dokumente (Tabellen) von Microsoft Excel
xlxs Dokumente (Tabellen) von Microsoft Excel ab Version 2007
pdf Dokumente im Public Dokument Format, einer universellen Seitenbeschreibungs-

sprache die auf allen gängigen EDV-Systemen zu lesen ist
html Hypertext Markup language, die Sprache des Internets, hierhinter

verbergen sich Internetseiten
zip Dokument in komprimierter Form, kann auch mehrere Dateien/Dokumente

enthalten. Kommt von Zipper, engl. Reißverschluß
Eine Liste (fast) aller Erweiterungen finden Sie hier: de.wikipedia.org/wiki/Liste_von_Dateinamenserweiterungen/

In den aktuellen Windows-Betriebssystemen wird diese Erweiterung nicht angezeigt. Dies stellt 
m.E. ein erhebliches Sicherheitsrisiko dar, warum, werden Sie gleich lesen. So schalten Sie die 
Erweiterungen auf sichtbar: Start | Einstellungen | Systemsteuerung | Ordneroptionen | Ansicht und
hier entfernen Sie das Häkchen vor „Erweiterung von bekannten Dateitypen ausblenden“. Mit ok 
speichern, Fenster schließen. Jetzt sehen Sie alle Erweiterungen. Falls Sie das irritiert, setzen Sie 
das Häkchen wieder …

Warum das Ganze? Sie bekommen, bei gesetztem Häkchen, eine EMail mit dem Anhang 
„rechnung.pdf“, Sie schließen daraus, es ist ein PDF Dokument. Doch lt. Systemsteuerung werden 
diese Dateitypen nicht angezeigt! Sie dürften das „.pdf“ eigentlich nicht sehen! Was ist passiert?

Man versucht Ihnen ein ausführbares Programm unterzuschieben. Ausführbare Dokumente haben 
u.a. die Erweiterungen .exe, .com, .bat, .cmd, .vbs, .php, … Der Anhang lautet also wahrscheinlich 
„rechnung.pdf.exe“. Wenn das Häkchen nicht gesetzt ist, sehen den Anhang dann auch so. Wenn 
Sie sich nicht sicher sind, klicken Sie nie auf solche Dokumente!

Und was ist mit ZIP-Dateien? ZIP-Dokumente enthalten komprimierte Daten, u.U. also einen 
Schädling, der nach Anklicken automatisch entpackt wird, ja, das können ZIP-Dateien, und dann 
sofort startet! Klicken Sie also nie auf solche Dokumente wenn Sie sich nicht sicher sind.

Mittlerweile wird fast nie Schadsoftware sofort ausgeliefert, es wird ein kleines (ausführbares) 
Dokument geliefert, welches ein Dokument aus dem Internet nachlädt. Daher passiert nach dem 
klicken auch scheinbar nichts, auch der Virenscanner schlägt nicht an. Dieses nachgeladene 
Dokument erzeugt dann in bestimmten Abständen erst den Schädling, der dann hoffentlich von 
Ihrem Virenscanner erkannt wird. Damit wird zwar der Schädling ausgebremst, aber die erneute 
Erzeugung ruft auch immer wieder Ihren Virenscanner auf den Plan, nervig. Man muss dann also 
das scheinbar harmlose Programm finden, welches den Schädling erzeugt, und dies löschen.

Wenn Sie jetzt meinen, Sie könnten dann unbedenklich auf jede „echte“ DOC-Datei klicken, so 
irren Sie. In vielen Systemen, auch in Word, gibt es MAKROS. Dies sind kleine Funktionen die die 
Arbeit erleichtern sollen aber – auch Schädlinge aus dem Internet nachladen können, s.o.!

Öffnen Sie nur Anhänge von Absendern die Sie kennen und denen Sie vertrauen!


